Integratie NetASQ en PINsafe

Login op Pinsafe als Admin.

PINsafe Administration Login

http://92.66.160.52:8080/pinsafe/login
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e Login

PINsafe Administration Login @

Username: wim

Password:

Ga naar Radius en zorg ervoor dat de Server draait.

PINsafe Configuration
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e Status
: RADIUS>Server 9

e Log Viewer

Server Please enter the details for the RADIUS server.

Policy

Logging Server enabled: Yes | &

Transport

Database 1P address: 192.168.10.12

Mode A
Authentication port: 1812

Repository

B RADIUS Accounting port: 1813

o Server
o NAS

Maximum no. sessions: 50

Migration

® User Administration Permit empty attributes: No [

* Save Configuration

* Administration Guide Filter ID: No %

e Logout
Additional RADIUS logging:
Enable debug:
Radius Groups: No |+
Radius Group Keyword: poLICY




Ga vervolgens naar NAS en vul hier de gegevens in om met de NetASQ te communiceren
bij hosthame/ip moet het ip van de NetASQ komen en bij Secret de Shared Secret zoals
deze op de NetASQ ingesteld is.
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PINsafe Configuration

| <[> | [® ][+ [E hup://92.66.160.52:8080/ pinsafe/config/radius /nas
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RADIUS>NAS 9

Please enter the details for any RADIUS network access servers. A NAS is permitted to access the
authentication services of the PINsafe server via the RADIUS interface.

NAS: Identifier: [U120xA0C0907400 |
Hostname/IP: 192.168.10.2
Secret: | ssesscsscsscescesccnce
EAP protocol: @

Authentication Mode: [_All
Change PIN warning: [ No %)

o Administration Guide Identifier:

¢ Logout Hostname/IP:
Secret:
EAP protocol: (None  15)
Group: [ S—rrv—

Authentication Mode: [_All
Change PIN warning: | No B‘

Om de PINsafe afbeelding te tonen in de NetASQ is het essentieel dat de PINsafe server
ook via het internet bereikbaar is vervolgens moet er een aanpassing aan de plain.html
net voor de laatste </div> worden gedaan.

<center>

<image src=http://ip_address_pinsafeserver:8080/pinsafe/SClmage?

username=<netasq_uid>>
</center>

Vul bij ip_address_pinsafeserver het juiste ip in voor de server. Als we nu authenticeren,
wordt er nadat de username ingevuld is een PINsafe image getoond speciaal voor deze

gebruiker
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AUTHENTICATION

You can authenticate or

change your password Please authenticate (7]

Authentication duration [ 8 hours B
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http://92.66.160.52:8080/pinsafe/SCImage?username=
http://92.66.160.52:8080/pinsafe/SCImage?username=
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A Login / Logout

AUTHENTICATION

You can authenticate or
change your password Please enter your "
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Nadat de juiste code ingegeven wordt wordt Authentication Successful getoond.
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[ <[> | [®] [+ [Fnups://192.168.10.2/auth/plain.htm
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X Login / Logout

SUCCESS

You can authenticate or
change your p: d

Authentication successful
You have logged in

» Click here if you are not automatically redirected




