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VPN Client 2000/XP naar Netopia

Deze technote beschrijft het instellen van de Netopia router en een Windows
2000/XP PPTP client. Na het doorlopen van deze technote is het mogelijk om 1
gebruiker via VPN gebruik te laten maken van het LAN’

Open een Telnet sessie met de router en via het wan configuration menu, selecteer
‘Add profile’. Geef de profile naam op, Encapsulation Type = PPTP. (IPSEC wordt
vanuit de router ondersteunt, voor Windows moet U een extra IPSEC Client
aanschaffen. Ga door naar de Encapsulation Options menu.

O0=———————192.168.20.2(1)

= Jnj|=

Cheonge Connection Frofile

Frofile Home: gebruiker 1
Frofile Enobled: Yes
Encapsulation Type... FFTF

Encapsulation Options...

IP Enabled: Yes
IF Profile Parameters...

COMMIT CAMCEL

Feturn/Enter to discard chonges you have made.
Modi fy Connection Frofile here. Finished? COMMIT or CAMCEL to exit.
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PPTP Tunnel Options, het Partner P Adres kunt U op 0.0.0.0 laten staan. Het adres

wordt aangevuld door de client op het moment dat de VPN tunnel open staat. Zo weet

de router waar de client zich bevindt.

Authentication, PAP, CHAP of MS-CHAP wat U ook kiest zorg dat het aan beide
zijden het zelfde gekozen wordit.

PAP snelst-minst beveiligd, CHAP snel-beter beveiligd, MS-CHAP traag-best
beveiligd.
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Bij PAP aleen recieve naam en wachtwoord, bij CHAP en MS-CHAP ook send
invullen. Alle andere waarden kunnen uit onderstaand voorbeeld worden
overgenomen.

== 192168202 (1) =—————FH

FFTF Tunnel Options

PPTP Partrer |P Address: 3,5 .3 , 6
Authentication... FAF
Data Compression... Haone

Send Host Mame:
Send Password:
Feceive Host Hame: gebruiker 1
Receive Password:

Initigte Connections: Vas
On Oemand : Vas

Optional Windows MT Domain Hame:

Idle Timeout {zeconds): 128

Enter an IP address in decimal and dot form e oo o  xms ).

il |
nDm
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Ga een menu terug met de ‘esc-toets en selecteer de IP profile parameters. Zet
Address Trandation Enabled op ‘NO’. De Remote | P adres/mask kan op twee
manieren gebruikt worden. Vul zelf een vrij IP adresin( Dit is het adres waarmee de
remote PC inbelt.) of zet serve WAN clients aan in het DHCP-menu en configureer de
client met DHCP. RIP kan uit gezet worden.

== 192168202 () =————HH

IF Froefile Parameters

Address Translation Enabled: Fo

Femote IF Address: 5 0
Femote |P Mask: 5
Filter Set...

Femowe Filter Set

MetBI0S Proxy Enabled Mo

FIP Profile Options...

Toggle o Yes if this i= a =ingle |IP address |5P account.
Configure |F reguirements for g remote network connection here.

bl |
EDm
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Na het geven van het commit commando moet de router nog verteld wordcen dat hij
PPTP tunnels mag beantwoorden en met welke default authenticatie. Via het WAN-
Configuratie-menu en dan het ATMP/PPTP default profile-menu. Zet Answer

connectionsop ‘YES

0= 192168.204(1)— 0 H

An=swer ATHP/PPTP Connections: =
Feceive Authentication. .. CHAP
Oata Compression. . . Mone

Feturn/Enter accepts # Tab toggles # ESC cancels.

& L Il
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Herstart de router via het Utilities & Diagnostics-menu. Ga nu verder met de ‘ remote
client’. Maak via de wizard van 2000 of xp een nieuwe netwerk of dial-up verbinding
t.b.v VPN. Kijk goed in de keuze lijst welke te selecteren. Als eerste geef je het IP
adres op van de Netopia aan de buitenkant, dit is het vaste |P-nummer van de ISP. (zie
ook de voorbeeld plaatjes hieronder. Hier kom je door de wizard te doorlopen en dan
de properties op te vragen van je dial-up of netwerk verbinding.) Geef vervolgens op
viawelke verbinding de tunnel opgebouwd mag worden. (Deze optie niet nodig
wanneer je door een router naar buiten gaat.). Maak de wizard af en configureer de
tunnel af volgens onderstaande voorbeel den.
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ivcvpn Properties ed A

General | Dptinnsl Securit_lrll Netwnrkingl Sharingl

Host narme or [P address of destination [such as microzoft comm ar
12345678

— First connect

Windows can first connect the public netwaork, zuch ag the
Internet, before tping o establizh thiz witual connection.

[ Dial another connection first:

| i

¥ Show icon in taskbar when connected

] Cancel

Voer nu het IP-Adres van de Netopia Router in.(Het publieke IP adres). Geef daarna
aan van welke Dia-up verbinding de tunnel gebruik mag maken.
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Ivcvpn Properties dpd

General Options | SEcurit_l,II Netwnrkingl Sharingl

— Dialing optionz
¥ Dizplay progress while connecting
¥ Prompt for name and pazsword, certificate, ete.

™ Include Windows logon domain

— Redialing ophions

Redial attempts: 3 ::|I
Time between redial atternpts: T minute j
|dle time before hanaging up: FIEWET j

[ Redial if line iz dropped

] Canicel

Neem de Dialing opties over uit het voorbeeld. De Optie ‘ Include Windows Logon
domain’ kan aangezet worden wanneer er een DNS of WINS server aanwezig is.
Andersis het belangrijk om een LMHOST file te maken. Zodat de remote computer
lokaal de domeinnaam en server kan vinden om op in te loggen.
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i¥c¥pn Properties

—

Selecteer ‘ Advanced’ en klik op de button ‘ Settings'.
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Advanced Security Settings

D ata encryption:

— Logon security
i |Jse Extensible Authentication Pratocal [EAP)

¥ Allow these protocols

[ Unenciypted pazzword [PAP)

¥ Microzoft CHAP [MS-CHAP)

v Microzoft CHAP Version 2 [M5-CHAP +2]

-

Froperties

[~ Shiva Password Authentication Protocol [SPAP)
[~ Challenge Handzhake Authentication Pratocal [CHAP)

[ Allow older MS-CHAP wersion for Windows 95 servers

[~ For M5-CHAP bazed protocols, automatically uze my
Windows logon name and paszword [and domain if any)

ak.

Cancel

Selecteer hier voor een authenticatie methode. Belangrijk is dat U de zelfde methode
kiest als welke de router verwacht. (zie eerste gedeelte technote.) Klik op *OK”
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ivcvpn Properties ed A

Eenerall Dptiu:unsl Securty  MNetworking |5haring|

Type of WPM zerver | am calling:

Foint to Point Tunneling Protocal [PPTR) j
Automnatic

Puoint ko Point Tunneling Protocol [FETE]

Layer-2 Tunneling Protocol [L2TF)

Components checked are uzed by thiz connection:

A Internet Pratocal [TCPAP)
B File and Printer Sharing for Microsoft Metworks
Client for Microzaft Mebwaork s

Ihiztall... Uninztall Froperties

D escription

Tranzmizzion Control Protocal/internet Protocal. The default
wide area network, protocal that provides communication
acrozs diverse interconnected nebwork.s.

k. Cancel

Viadetab ‘Networking' selecteer het type VPN ‘PPTP en klik op de button
‘ Settings
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ivcvpn Properties 2| x|

Eenerall Elptinnsl Securty  MNetworking | Sharingl

Type of WPM zerver | am calling:

IF'::nint ta Point Tunneling Protocol [FRTF) j
Settings
PPP Settings 2 x|

v Enable LCP extenzions
¥ Enable zoftware compression

v Megotiate multi-ink for single link connections

ak. I Cancel

Description

Tranzmizzion Contral Pratocol/nternet Protacal. The default
wide area network, protocol that provides communication
acrozs diverse interconnected network.s.

Ok Cancel

Neem de ‘PPTP settings over uit bovenstaand voorbeeld. Klik op * OK’

Dubbelklik vervolgens op de regel ‘Internet Protocol (TCP/IP)’ om bij de properties
te komen.
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Internet Protocol [TCP/IP] Properties

General |

You can get [P gettings assigned automatically if pour nebwork,
supports this capability. Othensize, pou need ko ask pour network,

adrniniztratar far the appropriate [P settings.

* [Obtain an IP address automatically

™ Usze the following IP address:
|7 I[P address:

* Obtain DMNS server address automatically

" Usze the following DMS server addresses:

Freferred DHS servern

Alternate NS serven

Advanced. ..

ak.

Cancel

Neem de instellingen van bovenstaand plaatje over. Klik op *Advanced'.
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Advanced TCP/IP Settings

Neem deinstelling over en klik op ‘DNS’
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Advanced TCPAIP Settings 2| x|

General DM3 |"-.-'-.-"IN5 I Dptiu:unsl

DMS server addrezzesz, in order of use:

|
2

Add.. Edi.. T |

The follawing three settings are applied ta all connections with TCPAP
enabled. For rezolution of unqualified names:

¥ Append primary and connection specific DNS suffises
v append parent suffises of the primary DNS suffi
" Append these DNS suffises [in order);

|5
]

fdd.. | Edit.. E—

OMS suffis far this connection: I

W Register this connection's addresses in DNS
[ Use this connection's DS suffiz in DMS registration

] Canicel

Geef hier de DNS server |P adressen op van het netwerk en/of van de provider. Klik
vervolgensde ‘WINS' tab.
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Advanced TCP/IP Settings e

Eenerall DHS  WINS |I:I|:|ti|:|n3|

—WIMNS addrezzes, in arder of uze:

|7
| ¥

Add... Edit.. — |

[F LMHOSTS lookup 1z enabled, it applies to all connections for which
TCPAP iz enabled.

¥ Enable LMHOSTS lookup Irmport LMHOSTS...

k. Cancel

Wanneer er gebruikt gemaakt word van een WINS server, vul dan hier het adres. Geef
anders op waar de LMHostsfileis. Klik nu op de tab * Options
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Advanced TCPAIP Settings 2| x|

Gereral | DNS | wiINS  Options |

Optiohal settings:

IP zecunty

Properties

— Dezcnption:

I[P zecurnty protects the confidentiality, integrity and authenticity of [F
packetz between byo computers on a nebwork. 1P zecunty zettings
apply to all connections for which TCPAP i1z enabled.

] Canicel

Hier geen wijzigingen aanbrengen wordt geen gebruik van gemaakt.
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